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我们进入信息社会 
 

 我们已经跨入以社会信息化、设备数字化、通信网络化的信息社会 

 我们的信息社会正在不断的演进，互联网、物联网、无线人体局域网
（WBANs）、云计算、大数据、可穿戴设备、智能化技术正在飞速发展，正
在推动我们信息社会发生巨大的变化 

 未来可以展望的是，不仅仅我们可以连接到网络，而且我们的身体（至少是
衣服或配饰）会变成物联网的关键网络结点。 
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信息安全无处不在 
 过去，网络安全影响的，只有你的电脑；而在现在，网络安全所影响的，是

你的电脑、你的手机、你的谷歌眼镜、你的智能手表，你的家电、你家的智
能安防系统、你的汽车，甚至更多更多…… 

 过去，黑客最多知道，你硬盘里存了多少小电影，而现在，他们可以知道你
的手机号、你的银行卡号、你的通讯录，知道你在哪里，在做什么，喜欢做
什么…… 

 在广泛互联化的IT环境中，大到国家和社会，小到机构和个人都面临着如何
保障自身的信息安全的问题 
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信息安全危害越来越严峻 

 信息安全问题影响和危害国家安全和社会稳
定 
斯诺登事件 
伊朗布什尔核电站“震网”事件 

 信息安全危害到每个人的生命权、财产权和
自由权 

入侵植入式心脏起搏器 

入侵ATM取款机 

 “心脏出血“安全漏洞 
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攻击从损人不利己向以获取利益为目的转变 

 2012年，上海警方成功摧毁一个通过互联网倒卖公民信息资料、利用第三方
支付平台盗刷信用卡的犯罪网络，涉案金额200万元，受害人数超过30人 

 广东人事考试局网站被黑 黑客称交500元改成绩 

 

线上线下协同 
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假证团伙入侵185政府网站:165名嫌疑人落网 

广东省揭阳警方发现，假证制售团伙让专人入侵政府网站，加
装非法链接、篡改信息，令假证购买者能够查询到证件相关信
息，信以为真。全国已有185个政府网站被入侵过。警方共抓获
犯罪嫌疑人165名，收缴各类假证书7100多本、假印章10000多
枚 
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攻击从个人英雄向组织犯罪转变 

 有组织的攻击犯罪攻击资源更多，更加有效，造成的安全威胁更大 

 
线上线下协同 
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攻击手段体系化 

资料来源：绿盟科技 典型案例：震网 
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信息安全上升到国家安全高度 

 美国  --- 《网络空间安全国家战略》， 
美国21世纪的经济繁荣依赖于网络空间安全 

网络空间安全威胁是最严重的国家经济和国家安全挑战之一 

 英国  --- 《英国网络安全战略》 
与制空权、制海权同等重要的制信息权； 

帮助塑造一个可供英国大众安全使用的、开放的、稳定的、充满活力的
网络空间，并进一步支撑社会开放； 

 中国  
十六届四中全会首次明确将信息安全作为国家安全的主要内容 

2014年2月27日，中央网络安全和信息化领导小组宣告成立 

 

         

         没有网络安全就没有国家安全 
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预约 
诊疗 

远程 
会诊 

双向 
转诊 

EHR 
EMR 

检查 
检验 
互认 

远程 
监护 

医联体 

居民 
健康卡 

公共卫生机构 医疗保险机构 

二级医院 
大医院 基层医疗卫生机构 

… 

… 
健康 
管理 

社区居民 

医疗服
务可及 

临床服务 医疗管理 运营管理 

以电子病历为核心，优化流程、互联共享、上下联动、方便就医 

新医改催生医院信息化变革 



北京数字证书认证中心        2007年10月             13 13 

独善其身的信息安全策略不再适应 

科室内部网络  医院内部网络 区域专用网络 互联网 

互联网健康服务 
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信息安全事件对医院运营影响越来越大 

 系统服务中断 ？   ----    NO 
 

 电子病历数据丢失、破坏、泄露 ？  ----    NO 
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医院电子病历价值越大安全越重要 

临床决策支持 

• 检查所有患者的数据以便优化照护 

• 协助医护人员开展诊疗活动 

以病人为中心的照护和疾病管理 

• 了解生活方式改进医疗保健成果 

• 评价健康状况征兆和诊断信息 

药物发现与基因分析 

• 综合临床、医院和日志信息 

• 临床数据与患者基因结合分析  

         如今，大医院每天门诊上万，年住院病人数万，年数据量HIS 

30~50GB, LIS 50~100GB, PACS 10~30TB等，医疗大数据价值凸显。 
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医疗大数据风险威胁趋势 

医院信息系统 区域卫生信息平台 国家卫生信息平台 

居民健康档案 卫生数据统计 基础病种统计 

敏感数据 个人隐私数据 国家秘密数据 

数据的 

变化趋势 

威胁的 

变化趋势 



北京数字证书认证中心        2007年10月             17 

医院信息系统面临的安全威胁日趋复杂多样 

新技术应用使得边界变模糊、开放，攻击更容易 

wifi 

医疗私有云 

移动查房 

医疗物联网 

微信预约挂号 

在线查询结果 

…… 
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当前医院面临的主要安全问题 

-关键设备单点故障、 

-资源非授权访问 

- 网络的非法攻击 

-缺少应急必要的技术

支持及备机资源 

-系统故障、数据丢失 

…. 

- 患者健康信息隐私外泄 

- 医护人员诊疗行为无法界定 

- ….. 

-越权访问、误操作、恶 

意破坏行为无法追溯 

-日志文件被破坏、篡改 

… 



北京数字证书认证中心        2007年10月             19 19 

政府对医院信息安全的要求不断增强 

 《关于加快推进人口健康信息化建设的指导意见》 

——安全要同步规划、同步设计、同步实施 

——等级保护、网络信任体系、隐私保护 

 《卫生行业信息安全等级保护工作的指导意见》 

     ——三甲医院核心系统不低于三级 

 《人口健康信息管理办法》 

     ——强调电子病历的安全和隐私保护 
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医院信息安全要重点关注几个方面 

业务连续性 

要有保障 

电子病历 

要安全 

安全管理 

要有效 

• 有线、无线网络不中断 

• 隐私信息不泄露 

• 数据不被篡改 

• 数据随时可用 

• HIS、CIS等关键系统不中断 

· 安全策略得当 

· 执行落实到位 

· 管理手段有效 
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抓住医院信息安全建设的关键 

组织体
系建设 

网络信任
体系建设 

安全运管
体系建设 

1 2 3 

• 组织 

• 制度 

• 人才 

• 身份可信 

• 行为可信 

• 数据可信 

• 可感知 

• 可分析 

• 可管控 
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组织体系建设重点 

• 建立分工明确、职责清晰的组织管理机制 

全员负责 

领导带头 

专业支撑 

• 信息安全职责要落到每个人身上 

• 全员参与，全员负责，不留缺口 

• 院领导要亲自带头、主抓 

• 各科室领导也要带头、落实 

• 院内培养一批专业技术支撑队伍 

• 依托院外第三方专业力量提供技术支撑 

领导机构 

主管部门 

责任部门 

负责岗位 

层
层
落
实
职
责 

信息安全是有组
织的对抗！！！ 
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组织体系建设重点 

• 围绕信息系统生命周期建立安全组织体系 

规划 

信息系统 

生命周期 

运行维护 

设计 实施 

• 人员管理 

• 机房管理 

• 介质管理 

• 日常维护 

• 数据备份 

• 应急响应 

• …… 

• 安全策略 

• 安全规划 

• 安全设计 

• 安全开发 

• 安全验收 

• 上线安全 

• …… 
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组织体系建设重点 

• 人是关键因素 

提升人员安全意识 

提高队伍安全技能 
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大数据时代信息安全需求 

基于密码技术实现的信息保护和网络信任体系 

数据的控制 
数据的保护 

1、身份认证 

2、权限控制 3、传输及存储加密 

4、防篡改 5、抗抵赖 

数据的控制：确定数据由谁使用，确定使用者的身份 

数据的保护：落实责任，防止泄露 

大数据信息安 
全核心业务需求 
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网络信任体系建设——数字身份管理 

身份难识别 

责任难确定 

权力难控制 

隐私难保护 
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网络信任体系建设 

• 建立可信的数字身份管理机制 

数字身份
管理 

• 接入网络的设备是可信的 

            ——网络接入控制 

• 访问系统的用户是可信的 

            ——实名身份认证 

• 用户访问行为是可追踪的 

 ——日志审计 
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网络信任体系建设重点 

• 建立可信的数字身份管理机制 

数字身份
管理 

• 接入网络的设备是可信的 

 ——网络接入控制 

• 访问系统的用户是可信的 

 ——实名身份认证 

• 用户访问行为是可追踪的 

 ——日志审计 

基于CA认证的数字身份管理机制 
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网络信任体系——可靠电子签名 

 《 人口健康信息管理办法（试 行
）》 ：符合《中华人民共和国电子
签名法》 等有关法律 有关法律 法
规 规 定的人口健康 电子 信息，与
纸质 文本 具有同等法律效力。 

 可靠电子签名 

签名制作数据由签名人专有 

仅由签名人控制 

签名改变能识别 

内容改变能识别 
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网络信任体系建设重点（二） 

• 基于可靠电子签名，建立身份可信、行为可信、数据可信的业务环境 

医院信息系统 

认证 签名 时间戳 信手书 

可信电子病
历管理系统 1.门（急）诊病历如处方、检查化验申请… 

2.住院病历如病历首页、入院记录、病程记
录、医嘱、手术记录、阶段小结… 

3.检查化验报告… 

4.医学影像记录… 

5.知情文书… 

……. 

医护人员 

患者 

可
信
归
档 

  身份认证  电子签名  可信时间戳 患者签名 

可信归档 

查询举证 

共享交换 

• 三个关键：医护人员对电子病历进行电子签名、患者对知情文书进行

电子签名、电子病历可信归档 
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归档无
纸化 

过程无
纸化 

全部医疗过程记录实现电子

化，包括电子化医嘱、电子

化病程记录、电子化检查报

告、电子知情同意书等。 

病案归档实现电子化，包

括已有纸质文件的电子化、

电子化查阅、电子化封存、

电子化举证等。 

保障电子病历的合法可信，使电子病
历与纸质病历具有同等的法律效力。 

电子签名 

网络信任体系为医院无纸化奠定安全基础和法律基础 

• 《电子签名法》从国家法律层面上保证了电子病历的法律有效地位 

• 《人口健康信息管理办法》明确规定符合电子签名法要求的电子病

历与纸质病历具有同等法律效力，从行业部门规章层面再次确认 
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安全运管体系建设重点 

• 建设可感知、分析、展示、管理和指挥的信息安全运管体系 

信息安全是高技术
的对抗！！！ 
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医院信息安全管理变轻松 

• 医院信息安全态势一目了然，快速定位风险，有效调度应对 
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被动 
管理 

被动应付安全事件 

主动 
管理 

主动监测、工作有序 

服务 
管理 

可持续性管理 

业务 
价值 

以业务为导向 

混乱 缺少工具与手段 

安全服务为医院信息安全提供持续保障 

• 全面掌握、运筹帷幄 

• 科学管理、有效调度 

• 智能分析、有效支撑 

• 让信息安全变得简单、可管理 
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总结 

 信息安全是人类在信息社会
的基本需求，我们必须高度
重视、科学应对，用安全来
保发展、促发展 

生理需要 

社交需要 

自尊需要 

自我实现需要 

安全需要 
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www.bjca.org.cn 

可信规范的运营  
              随需应变的服务 


